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Security in der Industrie und OT -
Grundlagen IEC 62443

Erleben Sie die grundsatzlichen Anforderungen der industriellen
Informationssicherheit und wie Sie diese mithilfe der IEC 62443 realisieren
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Termin Teilnahmegebiihren
Mi. 01.03.2028, 09:00 Uhr — Online-Teilnahme

Do. 02.03.2028, 12:00 Uhr Fir HDT-Mitglieder 1.089,00 €*
Veranstaltungsort

hdt+ digitaler Campus

Weitere Informationen und die
Maoglichkeit zur Online-Buchung
lhrer Teilnahme finden Sie auf der
Veranstaltungs-Webseite.
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Security in der Industrie und OT - Grundlagen IEC 62443

Erfahren Sie in diesem Seminar, wie Sie mit Hilfe der Standardreihe IEC 62443 lhre Security-Anforderungen
praktisch und umfassend erfiillen kénnen. Unser Seminar bietet Ihnen nicht nur wichtiges Wissen iiber IEC
62443, sondern gibt Ihnen auch einen Uberblick dariiber, wie Sie gesetzliche Anforderungen aus KRITIS, NIS-
2 oder CRA zielgerichtet in lhren OT- und Industrieumgebungen umsetzen.

Nutzen Sie diese Gelegenheit, um lhre Kenntnisse zu erweitern und lhre Produkte optimal auf zukiinftige
Sicherheitsherausforderungen vorzubereiten.

Das Seminar vermittelt die Grundlagen der IEC 62443 und gibt einen strukturierten Uberblick iiber Aufbau
und Inhalte der Norm. Dabei werden zentrale Begriffe und Konzepte wie Schutzziele, Defense in Depth sowie
Security- und Maturity-Level erldutert. Ein besonderer Fokus liegt auf der Zuordnung der wesentlichen
Standards zu den verschiedenen Rollen im industriellen Umfeld: Betreiber von Systemen und Anlagen,
Integratoren und Losungsanbieter sowie Hersteller von Systemen und Komponenten. Erganzend werden die
wichtigsten Standards im Detail betrachtet und durch praxisnahe Beispiele aus der IEC 62443-Zertifizierung
von Phoenix Contact veranschaulicht.

Zum Thema

Der erste Teil liefert lhnen eine grundlegende Einfiihrung in das Thema Informationssicherheit in industriellen
Automatisierungs- und Steuerungssystemen (IACS). Im zweiten Teil bieten wir eine umfassende Darstellung
der ISA/IEC 62443 und ihrer Unterstandards.

Zusatzlich zur Erklarung der individuellen Unterstandards werden praktisch anwendbare Ansétze vorgestellt,
um den vielfaltigen Anforderungen der Unterstandards gerecht zu werden.

Zielsetzung

In unserem Seminar erhalten Sie fundierte Kenntnisse iiber die wesentlichen Belange und Anforderungen der
industriellen Informationssicherheit. Sie lernen, sich als Produktentwickler, Systemintegrator oder Betreiber
in der internationalen Standardreihe IEC 62443 zurechtzufinden und die relevanten Dokumente effektiv
anzuwenden.

Programm

01.03.2028
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09:30-13:00

02.03.2028

09:00-12:30

Industrielle Cybersicherheit - Teil 1

Einfiihrung und Awareness zu Industrial Security
Aktuelle Bedrohungslage
Konzepte und Begriffe

IEC 62443

Komplettiiberblick

Zones & Conduits

Security Level

Foundational Requirements
Security & Product Lifecycles
Security Management System
Security Program Requirements
Risk Assessment Requirements
System Requirements

Industrielle Cybersicherheit - Teil 2

Secure Development Lifecycle
Component Requirements
Vertiefung relevanter Normteile
IEC 62443-2-1

IEC 62443-2-4

IEC 62443-3-3

IEC 62443 in der Praxis

360° Security Design

OT Security Analysen
Schutzbedarfsanalyse
Bedrohungsanalyse
Risikoanalyse / Risikobehandlung
Malnahmenableitungen
individuell abgestimmte Ubungen
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